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§1. DEFINICJE

llekro¢ w niniejszym dokumencie jest mowa o:

1.

10.

11.

12.

a)

b)

,Operatorze” rozumie sie przez to firme Imbierowicz Urbaniak LUMINUM spétka komandytowa z
siedzibg w Poznaniu, z adresem ul. Jesienna 21/3, 60-374 Poznan, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego pod numerem KRS 0000799665, ktérej dokumentacja
rejestrowa jest przechowywana przez Sad Rejonowy dla m. Poznania, Wydziat VIII Gospodarczy
Krajowego Rejestru Sgdowego, NIP: 7792508426, REGON: 384130334.

»Zbiorze danych” - rozumie sie przez to zbidér danych klientow.

»Przetwarzaniu danych” - rozumie sie przez to jakiekolwiek operacje wykonywane na danych, w
szczegodlnosci: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

,Systemie informatycznym” - rozumie sie przez to zespdt wspodtpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych w systemie informatycznym Luminum stworzonym przez Technology.

»Zabezpieczeniu danych w Systemie informatycznym” - rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

,2Usuwaniu danych” - rozumie sie przez to zniszczenie danych.

»Zgodzie osoby, ktorej dane dotyczg” - rozumie sie przez to oswiadczenie woli, ktdrego trescig jest
zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

»Pracowniku” - rozumie sie pracownika Operatora.
»Kliencie” — rozumie sie przez to klienta prowadzonego przez Operatora.

»Sprzedazy” - rozumie sie przez to nawigzanie, uksztattowanie, zmiana tresci lub rozwigzanie
stosunku prawnego z klientami.

,Polityce bezpieczenstwa” - rozumie niniejszy dokument opisujgcy polityke bezpieczenstwa.

»,Ustawie” — rozumie sie przez to Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(Dz. U. 2002, Nr. 101, poz. 926),

§2. CELE | ZASADY OCHRONY DANYCH

Celem wprowadzonych niniejszg Polityka bezpieczenstwa zasad jest ochrona danych przetwarzanych
w Systemie informatycznym w szczegdlnosci:

zabezpieczenie przed dostepem do danych osdb nieupowaznionych na etapie eksploatacji systemu tj.
wprowadzania danych, aktualizacji lub usuwania danych osobowych, wyswietlania lub drukowania
zestawien,

ochrone zarchiwizowanych danych,
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c)

d)

a)

b)

wprowadzenie zabezpieczen przed dostepem oséb niepowotanych do systemu informatycznego oraz
do pomieszczen, w ktorych sg eksploatowane urzgdzenia oraz sposobdow dostepu do tych pomieszczen
Pracownikdw, personelu pomocniczego oraz serwisu zewnetrznego,

monitorowanie systemu zabezpieczen,

wyznaczenie zakresu obowigzkéw Pracownikéw — w zakresie bezpieczenstwa danych osobowych.

Operator stosuje $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci zabezpiecza dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem Ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Strategia ochrony danych osobowych opiera sie na nastepujacych zasadach:

do przetwarzania danych uprawnione sg wytgcznie osoby, ktére zostaty do tego upowaznione przez
Administratora danych, kazda z takich oséb posiada swdj identyfikator i hasto.

wstep do pomieszczen, w ktérych przetwarzane sg dane posiadajg wytgcznie upowaznieni Pracownicy
oraz inne osoby upowaznione przez Operatora,

podstawowym sposobem zabezpieczenia danych i dostepu do nich jest system definiowania
Pracownikéw w systemie identyfikatorow oraz haset.

stosowanie kryptograficznej ochrony transmitowanych danych,

Infrastruktura stuzgca do przetwarzania danych opiera sie na dziataniu w klastrach, duplikacji urzadzen
by minimalizowac skutki ewentualnych awarii.

§3. SRODKI ZABEZPIECZENIA DANYCH

Wprowadza sie nastepujace zabezpieczenia w celu danych w Systemie informatycznym:

b)

c)

Infrastruktura informatyczna wykorzystywana do swiadczenia ustug znajduje sie w Data Center, ktére
zapewnia nastepujgce Srodki zabezpieczajace:

Bezpieczenstwo fizyczne lokalizacji

Budynek jest catodobowo dozorowany i monitorowany systemem kamer. Kamery obejmujg polem
widzenia wejscia do budynku, korytarze wewnatrz niego i wnetrze serwerowni.

Wejscie jest mozliwe dla posiadajacych karte wstepu.

Wejscie do serwerowni jest mozliwe wytgcznie z imienng kartg wstepu.

Drzwi do serwerowni pozostajg zamkniete przez caty czas, z wylaczeniem czasu niezbednego dla
wejscia i wyjscia w celu wykonania czynnosci serwisowych przy serwerach.

Wewnatrz serwerowni przebywajg wytacznie dyzurni pracownicy ochrony i stuzb utrzymania sieci
telekomunikacyjnych.

Serwerownia nie posiada okien, co stanowi bariere termiczng, fizyczng i optyczna.
Podczas normalnego funkcjonowania w serwerowni nie przebywajg zadne osoby trzecie.

Szafy serwerowe sg zamykane na klucz, ktérym dysponuja jedynie upowaznieni administratorzy.

Bezpieczenstwo przeciwpozarowe

Cztery systemy wczesnej detekcji pozaru Vesda, w przestrzeni serwerowej i pod podtogg techniczna.

System gaszenia gazem technicznym Inergen.

Bezpieczenstwo termiczne
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d)

e)

f)

Serwerownia znajduje sie w przyziemiu budynku o grubych murach.
Serwerownia jest wyposazona w:

a. trzy niezalezne komplety chilleréw wysokiej mocy

b. dwa tory zasilania w czynnik chtodniczy,

c. szafy chtodnicze firmy Hiross Emmerson w uktadzie n+1.

Obwody klimatyzacji sg podfagczone do generatora awaryjnego, co pozwala utrzymac klimatyzacje
nawet w razie zaniku napiecia na liniach energetycznych dochodzacych do budynku.

Temperatura w serwerowni jest nieustannie monitorowana przy pomocy systemu informatycznego.

Serwery posiadajg zabezpieczenie termiczne, ktére wytgcza serwer dla ochrony danych w razie
stwierdzenia, iz temperatura osiggneta poziom krytyczny. Ponowne wigczenie serwera jest mozliwe po
ochtodzeniu.

Bezpieczenstwo t3cz

Wykorzystane sg tgcza od 7 niezaleznych operatoréw, doprowadzonych z czterech réznych stron
budynku. W razie awarii ktéregos z operatoréw ruch jest niezwtocznie i automatycznie przetaczany na
drugiego operatora.

Wykorzystane sg routery, dziatajgce w trybie redundantnym, to jest w razie awarii jednego z nich drugi
przejmuje na siebie obstuge sieci.

Bezpieczeristwo energetyczne

Do budynku doprowadzone sg dwie linie zasilajgce.
Trzecie zrédto zasilania stanowi generator spalinowy.

Przetaczanie zasilania nastepuje automatycznym uktadem zatgczania rezerwy, utrzymywanym
nieustannie w podwyzszonej temperaturze dla zapewnienia ciggtej gotowosci do natychmiastowego
dziafania.

Od uktadu zatgczania rezerwy do kazdej szafy sg doprowadzone dwa odrebne tory zasilania,
zabezpieczone osobnymi uktadami UPS. Urzadzenia dwuzasilaczowe sg wpiete kazdym zasilaczem w
osobne tory zasilania.

Bezpieczenstwo fizyczne danych na dyskach serwera

Serwery sg markowymi urzadzeniami, wyposazonymi w systemy redundantne, w szczegdlnosci
dotyczy to zasilaczy, wentylatoréw oraz dyskow.

Macierz dyskowa serwera zbudowana w oparciu o macierz RAID 1.

Gdyby zaszta koniecznos¢ wymiany uszkodzonego dysku, dane z napedu sg kasowane przed
przekazaniem dysku do naprawy przy pomocy oprogramowania stuzgcego do zamazywania danych na
dysku. Jesli dysk nie ma by¢ przedmiotem naprawy jest on, po logicznym usunieciu danych, niszczony
fizycznie.

84. ARCHIWIZACIJA DANYCH PRZED USZKODZENIEM

Dane Systemu informatycznego sg archiwizowane w trybie petnym. Kopie awaryjne danych w trybie
petnym wykonywane sg codziennie.
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